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CURRICULO DEL CURSO DE

“ADMINISTRADOR DE SEGURIDAD DE CIBERDEFENSA”

1. DESCRIPCION GENERAL DEL CURSO

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

Denominacion del curso.

Curso de Administrador de Seguridad de Ciberdefensa.

Tipo de curso.

A efectos de aplicacion del Real Decreto 339/2015, de 30 de abril, por el que
se ordenan las ensefanzas de perfeccionamiento y de Altos Estudios de la
Defensa Nacional, articulo 4 y 13, este curso tiene la consideracion de curso
militar conjunto, de especializacion e indistinto.

Objetivos del curso.

Proporcionar a los alumnos los conocimientos necesarios en el ambito de la
administracion de seguridad de los sistemas TIC usados en el Ministerio de
Defensa.

Categoria a la que pertenece.

Categoria «A», segun la Orden DEF/1407/2018, de 14 de diciembre, por la
gue se establecen las categorias en las que quedan comprendidos los cursos
de perfeccionamiento y de Altos Estudios de la Defensa Nacional.

Duracion.
El curso presenta una carga lectiva de 186,5 horas (equivalente a 7,46 ECTS).
Idioma.

Espaniol.

Centro docente militar responsable del desarrollo del curso.

El responsable del curso es el Centro Superior de Estudios de la Defensa

Nacional (CESEDEN), impartiéndose en la Escuela de Técnicas de Mando, Control
y Telecomunicaciones del Ejército del Aire (EMACOT).
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1.8. Modalidad de enseinanza.

Semipresencial.

1.9. Nuamero minimo y maximo de alumnos por curso.

Minimo ocho (8) y maximo veinte (20) alumnos.

2. JUSTIFICACION DEL CURSO

Por Orden Ministerial 10/2013, de 19 de febrero, se crea el Mando Conjunto de
Ciberdefensa (MCCD) de las Fuerzas Armadas. Este Mando, en coordinacion con
los Ejércitos y otros organismos elabor6 el Plan de Formacion de Ciberdefensa
(FORCIBE) que fue aprobado por el Jefe de Estado Mayor de la Defensa.

En la actualidad ya existen en el MINISDEF cursos que cubren las necesidades de
formacién expresadas en el Plan FORCIBE vy, siguiendo esta tendencia, se
implemento este curso, el cual, proporciona la aptitud necesaria para capacitar al
alumno en el desempefo de las funciones de administrador de seguridad de las TIC,
incluyendo tanto a los administradores de red como a los de sistemas.

Para cubrir los puestos en los distintos Centros de Operaciones de Seguridad (COS)
de los Ejércitos y la Armada, en el Centro de Apoyo Técnico Avanzado (CATA) del
Ejército del Aire y en el MCCD, es necesario impartir un curso de estas caracteristicas
que permitan la formacion y actualizacion del personal en dichos puestos.

2.1. Referentes internos y externos

Como refleja el Real Decreto-ley 12/2018, de 7 de septiembre, sobre la seguridad de
las redes y sistemas de informacion, la evolucion de las tecnologias de la informacion
y de la comunicacién, especialmente con el desarrollo de Internet, ha hecho que las
redes y sistemas de informacién desemperien actualmente un papel crucial en nuestra
sociedad, siendo su fiabilidad y seguridad aspectos esenciales para el desarrollo
normal de las actividades econémicas y sociales.

Por ello, los incidentes que, al afectar a las redes y sistemas de informacién, alteran
dichas actividades, representan una grave amenaza, pues tanto si son fortuitos como
si provienen de acciones deliberadas pueden generar pérdidas financieras,
menoscabar la confianza de la poblacion y, en definitiva, causar graves dafios a la
economia y a la sociedad, con la posibilidad de afectar a la propia seguridad nacional
en la peor de las hipotesis.
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El caracter transversal e interconectado de las tecnologias de la informacion y de la
comunicacién, que también caracteriza a sus amenazas y riesgos, limita la eficacia de
las medidas que se emplean para contrarrestarlos cuando se toman de modo aislado.
Este caracter transversal también hace que se corra el riesgo de perder efectividad si
los requisitos en materia de seguridad de la informacion se definen de forma
independiente para cada uno de los ambitos sectoriales afectados.

Por tanto, es oportuno establecer mecanismos que, con una perspectiva integral,
permitan mejorar la proteccion frente a las amenazas que afectan a las redes y
sistemas de informacion, facilitando la coordinacion de las actuaciones realizadas en
esta materia tanto a nivel nacional como con los paises de nuestro entorno, en
particular, dentro de la Unién Europea.

3. PERFIL DE EGRESO

El objetivo general del curso es proporcionar las competencias necesarias para el
desempefio de las funciones de los administradores de seguridad en materia de
ciberdefensa, en aplicacion del Plan FORCIBE del Ministerio de Defensa.

Los alumnos que completen el curso deberan alcanzar las siguientes competencias
generales y especificas:

» Competencias generales:

1. Desarrollar y realizar tareas sencillas en el area de la securizacion de sistemas
informaticos relativos a las redes de area local, sistemas operativos Windows y
GNU/Linux y dispositivos moviles.

2. Poseer la capacidad de resolver problemas a situaciones predecibles dentro del
campo de la administracién de seguridad de sistemas de ciberdefensa.

 Competencias especificas:

1. Administrar e implementar medidas de seguridad en dispositivos e infraestructuras
de red, servidores, estaciones de trabajo y dispositivos moviles.

2. Comprobar la seguridad de los sistemas de informacién relativos a redes digitales,
sistemas operativos Windows y GNU/Linux, y dispositivos moviles y, en caso
necesario, desarrollar soluciones sencillas que permitan asegurar los mismos.
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4. SISTEMA DE ADMISION DE ALUMNOS

4.1. Perfil de ingreso.

El curso se dirige a militares de todas las escalas y personal civil funcionario del
Ministerio de Defensa, que tengan, o vayan a tener, cometidos técnicos relacionados
con la funcién de administrador de seguridad en materia de ciberdefensa.

Los alumnos deberan acreditar antes del inicio del curso que tienen las competencias
basicas de informatica que comprendan:

e Describir los sistemas operativos Windows y Linux a nivel administrador.

¢ Identificar los aspectos basicos de configuracién de seguridad de los sistemas
operativos (SO) (Windows y Linux).

e Describir, a nivel administrador, las comunicaciones y redes TCP/IP.

e Describir, a nivel administrador, los principios de la seguridad informatica.

e Describir los procedimientos técnicos para la implantacion, configuracion y
mantenimientos de redes.

e Diferenciar los distintos tipos de tecnologias inalambricas.

¢ |dentificar los aspectos basicos de configuracion de seguridad de todo tipo de
aplicaciones y sus vulnerabilidades.

e Describir las medidas para controlar los riesgos derivados del empleo de
dispositivos personales (o de uso compartido) en un entorno profesional.

e Aplicar las medidas de configuracion de dispositivos moviles y dispositivos
moviles corporativos.

Ademas, los alumnos deberan tener conocimientos de inglés técnico en la materia.

4.2. Sistema de selecciéon

El sistema de seleccion sera por concurso-oposicion. Los aspirantes al curso
deberan realizar un examen inicial de conocimientos previos conforme a lo sefalado
en el punto anterior.

Los aspirantes con mejor nota de cada Unidad solicitante seran seleccionados para
cubrir sus plazas asignadas por BOD y realizar la Fase No Presencial del curso.

La relacién de seleccionados sera publicada en el BOD, pudiendo adelantarse
mediante mensaje oficial.
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El primer dia de la Fase Presencial se realizara un examen sobre los contenidos de
la Fase No Presencial. Aquellos alumnos que no superen esta prueba con una nota
igual o superior a cinco (5) puntos, sobre una escala de cero (0) a diez (10) puntos,
causaran baja en el curso.

4.3. Apoyo y orientacion al alumnado

En el momento de su designacion, la Secretaria de la Direccion del Curso remitira
una comunicacion a la cuenta de correo oficial de cada alumno (red de propdsito
general (WAN PG) del Ministerio de Defensa). En esta comunicacién se informara
de:

- Estructura, Director y Coordinador del Curso.

- Direccion (postal, telefonica y correo electronico) a efectos de tramites
administrativos.

- Lugar, fecha y hora de presentacion para la realizacién del curso, cémo
llegar y medios de transporte posibles, requisitos de acceso al centro
docente y procedimiento para acceder con vehiculo propio.

- Ubicacién del aparcamiento, vestuarios, cafeteria, comedor y apoyos
logisticos accesibles.

- Ficha de filiacién del alumno (que debe ser cumplimentada y remitida por
los aspirantes antes del inicio del curso).

- Enlace de intranet donde puede consultar informacion relativa al curso
que va a realizar (curriculo del curso, guias didacticas del curso, sistema
de evaluacion, procedimiento operativo sobre régimen interno para cursos
de perfeccionamiento, etc.), asi como de los demas cursos que se
imparten en el centro.

- Cronograma del curso.

- Datos de contacto del coordinador del curso, pues éste sera el
responsable de asistir a los alumnos sobre todas las cuestiones que
surjan durante la fase online.

4.4. Reconocimiento o convalidaciones y homologaciones

Se realizara de acuerdo con la orden DEF/464/2017.

Se podran convalidad los modulos obtenidos en otras ensefianzas realizadas siempre
que coincidan los objetivos expresados como resultados de aprendizaje. Los modulos
convalidados se calificaran con un 5, a efectos de la obtencion de la nota media.

Quienes no superen todos los médulos profesionales especificos podran solicitar un
certificado académico en el que consten los modulos profesionales superados, asi como
las unidades de competencia acreditadas del Catalogo Nacional de Cualificaciones
Profesionales.
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5. PLAN DE ESTUDIOS
5.1. Estructura general del plan de estudios

El Curso esta dividido en dos fases:

e Fase No Presencial

Tiene asignada una duracion de cuatro (4) semanas, correspondiéndole una
carga de trabajo de 74 horas.

En esta fase el alumno debera emplear 2 horas diarias de dedicacién en
horario laboral y 1 hora de trabajo autbnomo fuera de dicho horario, ademas,
se contabiliza una dedicacién de 3,5 horas de trabajo autbnomo durante cada
fin de semana. Total de 18,5 horas a la semana.

Un Profesor-Tutor designado al efecto orientara al alumno sobre las materias
objeto de estudio y le hara un seguimiento para comprobar su aplicacion.

e Fase Presencial

Tiene asignada una duracion de 3 semanas, con una carga de trabajo de
112,5 horas.

En esta fase el alumno debera dedicar cada dia laborable 6 horas en clase
presencial y 1,5 horas de trabajo auténomo. Total de 37,5 horas a la semana.

Se desarrollara mediante la imparticion de una serie de contenidos teoricos y
tedrico-practicos.

MODULOS HORAS (ETCS) ORGANIZACION TEMPORAL

- No presencial: 44 horas.

MODULO 1 88 (3,52) - Presencial: 44 horas.

- No presencial: 43 horas.

MODULO 2 82 (3,28) - Presencial: 39 horas.

- No presencial: 11 horas.

MODULO 3 16,5 (0,66) - Presencial: 5,5 horas.
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5.2. Descripciéon de los médulos

Modulo 1: Seguridad de la Administracion de red

Seguridad de la Administracion de red

88 (3,52)

Competencias generales: 1

Competencias especificas: 1,2

Resultados de aprendizaje: . ..
Criterios de evaluacion:

= Emplea medidas basicas de

redes CE1: Distingue las distintas capas del modelo OSI, y describe

la arquitectura del modelo TCP/IP, y las distintas topologias de
red.

CE2: Explica los principios basicos del funcionamiento de las
redes TCP/IP.

CE3: Compara los distintos dispositivos de red mas idéneos
que podrian utilizarse para fortalecer una red de caracter
militar.

CE4: Hace uso del entorno de simulacion GNS3 para el
desarrollo de entornos de pruebas previos a un despliegue.

CE5: Reconoce distintas fuentes de relevancia para
mantenerse al dia de las Uultimas vulnerabilidades,
actualizaciones disponibles, tendencias y ataques frecuentes
a las redes LAN, asi como sus salvaguardas.

= Comprueba vy soluciona | CE1: Recuerda los conceptos que apuntan a la necesidad de
ataques detectados, y | hardering y monitorizacion de los equipos de red.

esboza medidas efectivas de | cEo: Resuelve los ataques mas frecuentes a las redes de area
salvaguardas. local (LAN).

CE3: Selecciona en un supuesto practico distintas
salvaguardas encaminadas a evitar o mitigar el efecto de los
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Aplica segmentacion de la
red.

Usa herramientas y
dispositivos de seguridad de
red.

Manipula la administracion
de Firewall de red.

Opera el enrutamiento vy
cifrado de las
comunicaciones.

atagues mas comunes a redes como: Ataques MAC/CAM,
VLAN hopping, y spoofing a los protocolos DHCP y ARP.

CE1: Demuestra la necesidad de segmentar la red para
permitir un mejor flujo de datos, asi como para aumentar la
seguridad de la organizacién, dividiéndola en subredes mas
pequenas que facilitan su gestion y proteccion.

CE1: Usa y configura las herramientas mas comunes de uso
por los administradores de redes locales.

CE1: Escoge las reglas de configuracion adecuadas a
implementar en dispositivos firewalls de red.

CE1: Selecciona el uso de los protocolos de red adecuados
segun la necesidad del flujo de datos en las comunicaciones y
sabe como cifrar las comunicaciones en los mismos.

Contenidos:

- Conceptos basicos de redes, ataques y salvaguardas,
segmentacion, herramientas y dispositivos de seguridad de
red.

- Métodos de administracion de un Firewall.

- Planificaciéon de enrutamiento y cifrado de las
comunicaciones.

Metodologia de ensenanza-a

prendizaje

Fase online

- Aprendizaje a través del aula virtual (incluyendo
actividades en linea, como video conferencias, video
tutoriales y autoevaluaciones)

- Tutoria individualizada.

Fase presencial

- Clases tedrico-practicas y coloquios en grupos.
- Practicas profesionales en entornos simulados.

- Tutorias grupales.
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Modulo 2: Seguridad de la Administracion de sistemas

Competencias generales: 1

Competencias especificas: 1,2

Seguridad de la Administracion de sistemas.

82 (3,28)

Resultados de aprendizaje:

= Aplica los fundamentos de
securizacion (hardering) de
sistemas.

= Contrasta las diferentes
formas de autenticacion.

= Desarrolla implementaciones
de seguridad en estaciones de
trabajo.

Criterios de evaluacion:

CE1: Identifica los distintos sistemas operativos y se
manejan a nivel de administrador los dos utilizados en el
Ministerio de Defensa (Windows y GNU/Linux)

CEZ2: Hace uso de hipervisores de tipo 2 (Virtual Box) para el
desarrollo de entornos de pruebas previos a un despliegue.

CE3: En un supuesto practico de intentos de intrusion a los
sistemas, sabe escoger las medidas adecuadas para impedir
o dificultar que éstos puedan llevarse a cabo.

CE4: Reconoce que la formacion de los usuarios finales es
tan importante como la correcta configuracién y securizacion
de sistemas, pudiendo ser participe a la hora de informar
sobre buenas practicas en el uso de los sistemas de la
organizacion.

CE5: Comprende que, por encontrarse en un campo que
sufre de evolucién constante, su proceso de formacion debe
ser constante y mantenerse en el tiempo.

CE1: Sabe utilizar distingas formas de autenticacién para el
acceso local y remoto en los distintos sistemas operativos.

CE1: Cita distintos motivos que ejemplifican la necesidad de
securiacion (hardering) y monitorizacion de logs y eventos de
las estaciones de trabajo y servidores de la organizacion.

CE2: Lista distintas fuentes relevantes para mantenerse al
dia de las JUltimas vulnerabilidades, actualizaciones
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disponibles, tendencias y ataques frecuentes a los distintos
sistemas operativos y sus posibles salvaguardas.

CE1: Hace uso de las guias CCN-STIC de la serie 500 para
la configuracion segura de servidores y puestos de trabajo
del sistema operativo Windows.

= Construye medidas de
proteccibon en  servidores
Windows.

CE1: Hace uso de las guias CCN-STIC de la serie 600 para
la configuracién segura de servidores y puestos de trabajo
del sistema operativo GNU/Linux.

= Construye medidas de
proteccion en servidores Linux

- Conceptos basicos de securizacion de sistemas Windows
y Linux

Contenidos: - Métodos de autenticacion de sistemas.

- Planificacion de proteccion de servidores Windows
Server y GNU/Linux.

Metodologia de ensefanza-aprendizaje

- Aprendizaje a través del aula virtual (incluyendo
actividades en linea, como video conferencias, video
Fase online tutoriales y autoevaluaciones)

- Tutoria individualizada.

- Clases tedrico-practicas y coloquios en grupos.
Fase presencial - Practicas profesionales en entornos simulados.

- Tutorias grupales.

Modulo 3: Seguridad de dispositivos moviles

Seguridad de dispositivos moviles

16,5 (0,66)

Competencias generales: 1

Competencias especificas: 1,2

10
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Resultados de aprendizaje:

= Emplea actualizaciones del

sistema operativo Android.

= Usa el modelo y arquitectura

de seguridad Android.

= Relata las
disponibles de
empresarial
moviles basados en Android.

= Ejemplifica como es el acceso

fisico al dispositivo.

= Aplica el cifrado de datos.

= Hace uso de los protocolos de

comunicaciones.

opciones
gestion
de dispositivos

Criterios de evaluacion:

CE1: Discute la opcion optima a la hora de utilizar
mecanismos de actualizacion del sistema operativo del
dispositivo y utiliza distintos métodos para llevarlo a cabo,
como son las actualizaciones automaticas y seamless
update.

CE1: Aplica medidas de seguridad en el sistema operativo,
en las aplicaciones y en el arranque del dispositivo.

CE1: Cita distintos entornos de gestién empresarial para la
configuracién remota de dispositivos méviles.

CE1: Identifica las distintas formas de acceso no autorizado
a un dispositivo movil.

CE1: Usa el cifrado en medios de almacenamiento del
dispositivo y de las comunicaciones de datos.

CE1: Memoriza el funcionamiento basico de los protocolos
de comunicaciones que suelen utilizar los dispositivos mas
modernos.

Contenidos:

- Conceptos

- Planificacion de la gestion remota.

- Meétodos de acceso fisico al dispositivo, cifrado de datos

basicos: actualizaciones del sistema
operativo, modelos y arquitectura de seguridad Android.

y comunicaciones.

Metodologia de ensefanza-aprendizaje

11
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- Aprendizaje a través del aula virtual (incluyendo

. actividades en linea, como video conferencias, video

Fase online tutoriales y autoevaluaciones)

- Tutoria individualizada.

_ - Clases tedricas y coloquios en grupos.
Fase presencial
- Tutorias grupales.

Sistema de evaluaciéon del curso

Fase No Presencial

La evaluacidon de esta fase consistira en la ejecucion de una serie de ejercicios y
respuestas a preguntas de tipo test que versaran sobre los contenidos de los mddulos.
Para superarla sera necesario obtener una calificacion igual o superior a cinco puntos
en cada una de las pruebas indicadas de cada modulo.

Fase Presencial

La evaluacion de esta fase consistira en la realizacion de una serie de actividades que
versaran sobre los contenidos de los distintos modulos, a base de examenes, trabajos
didacticos, exposiciones, o una combinacion de ellos.

Evaluacion final del curso

Para la superacion del curso sera necesario haber superado la evaluacion de todos
los médulos en sus dos fases.

El sistema de calificacion sera el previsto en la legislacién vigente. Se tendran en
cuenta los siguientes procedimientos generales:

1. Evaluacion durante la fase online del rendimiento de los alumnos en cada uno
de los modulos del curso, por medio de autoevaluaciones en linea, asistencia
y participacion en las Webinar, foros, etc., y la elaboracién de los trabajos
académicos correspondientes.

2. Evaluacion del rendimiento de los alumnos mediante una prueba escrita.

3. Evaluacién durante la fase presencial de diferentes practicas, que permitan la
evaluacion de las distintas competencias del curso.

12
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4. El porcentaje de calificacion del curso sera de un 40% para la fase online y de
un 60% de la fase presencial.

El sistema de calificacion del curso seguira la siguiente escala:

0,0-4,9: Suspenso

5,0-6,9: Aprobado

7,0-8,9: Notable

9,0-10: Sobresaliente

6. REQUISITOS DEL PROFESORADO Y PERSONAL DE APOYO.

6.1.

6.2.

Personal académico

Director: El CESEDEN nombrara un Director del Curso.

Coordinador: El centro docente nombrara un Coordinador del Curso.
Personal docente: Profesores con experiencia en la formacién
semipresencial y con conocimientos y/o experiencia acreditada en la
administraciéon segura de servidores (Windows y GNU/Linux), redes, y
dispositivos moviles.

La escuela cuenta con personal que reune dichas condiciones. El numero
ideal de profesores seria de cinco (5), que se repartirian las tareas de
formacion en sus respectivas asignaturas, elaboracion del temario y la
creacion de laboratorios para las practicas (2 para administracion segura
de servidores, 2 para administracién segura de redes y 1 para la
administracion segura de dispositivos moviles).

El minimo seria de dos (2), los cuales, deberian disponer casi de
exclusividad completa en su puesto de trabajo para dedicarse a este curso,
con capacidad, ademas, de impartir el curso por completo cada uno de
ellos, con objeto de cubrir las posibles bajas o destinos del otro.

Personal de apoyo

El personal de apoyo esta compuesto por, al menos, los 5 componentes del
area de administracion y servicios de la EMACOT, todos ellos con experiencia

en

la gestion y administracion de cursos.
Tutor.
Administracion.
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- Informatica.

- Fotografia.

- Protocolo.

- Riesgos laborales.

7. RECURSOS MATERIALES Y SERVICIOS

El curso se impartira en un aula equipada con ordenadores y conexion a red e
internet, con las siguientes caracteristicas:

e Capacidad maxima: 24 puestos + 1 puesto profesor, PC con procesador i5 o
superior y 16 o mas gigas de RAM.

e Conectividad: Conexién en red local con conexion a internet por medio de fibra
optica con velocidad de 50 megas simétricos.

e Suelo técnico.

e Pizarra electrénica con proyector integrado.

Se dispone del apoyo de la biblioteca del Centro y los fondos de los departamentos
relacionados con informatica y comunicaciones.

Los profesores y alumnos del curso tendran acceso a los servicios del centro en el
mismo horario que el resto de profesores y alumnos.

8. EFECTOS DE LA SUPERACION DE LA ACTIVIDAD FORMATIVA
8.1. Ventajas y servidumbres

De conformidad con lo establecido en el anexo de la Orden DEF/1407/2018, de 14
de diciembre, por la que se establecen las categorias en las que quedan
comprendidos los cursos de perfeccionamiento y de Altos Estudios de la Defensa
Nacional, este curso se considera categoria A y por tanto los alumnos estaran
sujetos a unos tiempos minimos de servicios efectivos de un ano desde la
finalizacion de los cursos.

La superacion del curso facultara al personal para:

e Desempefiar cometidos en los puestos de ciberdefensa de la estructura del
Ministerio de Defensa que requieran los conocimientos impartidos en ente
curso.

e Realizar algunas funciones relacionadas con la administracion de seguridad
de los sistemas TIC del Ministerio de Defensa.

14
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e Ocupar destinos que exijan haber realizado este curso en la Relaciéon de
Puestos Militares (RPM) cuando asi se definan.

8.2. Resultados previstos

Los datos que se proporcionan a continuacion se fundamentan en la experiencia de
los afios anteriores en los que se ha impartido este curso. Los alumnos deberian ser
personal profesional, con experiencia y conocimientos previos en las materias, que
ya estan trabajando o pronto trabajaran en este ambito administrando los sistemas
mencionados.

La comprobacion de los resultados del aprendizaje se realizara segun se detalla en
el punto 5 (apartado “criterios de evaluacién”).

Tasa de éxito (TE) prevista: superior al 86%. Al ser un curso complejo, que
requiere que los aspirantes cuenten previamente con conocimientos de
disciplinas tan distintas y complejas, como son la administracion de
servidores y la administracion de dispositivos de red, entre otros, es poco
probable que la totalidad de los alumnos cuenten con ese conocimiento
previo basico, que sera de suma importancia para la adecuada
comprension del curso. Por dicho motivo y, en consonancia con el nivel de
esfuerzo que exigira la EMACOT (mucho mayor que en su edicidn anterior),
se estima que la tasa de aprobados no seria légico que estuviera por
encima del 86%.

Tasa de Bajas Académicas (TBA) prevista: inferior al 10%

Tasa de Bajas a Peticion Propia (TBPS) prevista: 4%

Tasa de Abandono (TA) prevista: 0%.

La TBPS esta basada en la experiencia de peticién de bajas de cursos similares vy,
la TBA seria el resultado de la diferencia entre la TE — TBPS.

. SISTEMA DE GARANTIA INTERNA DE LA CALIDAD
9.1. Sistema de garantia de calidad del Plan de Estudios

El Director y el Coordinador del curso seran los responsables de gestionar, coordinar
y realizar el seguimiento de este Plan de Estudios.

9.2. Procedimientos de evaluacién, mejora y analisis
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El CESEDEN, con el apoyo del centro docente, llevara a cabo una evaluacién
interna, con el objeto de comprobar que el curso y su desarrollo cumplen con los
objetivos establecidos y que el alumno obtiene las competencias definidas en el perfil
de egreso.

Inmediatamente después de la finalizacion del curso, el Centro de Ensenanza
remitira al CESEDEN un informe final, elaborado mediante encuestas a los alumnos
durante la realizacion del curso y las observaciones de los profesores. En este
informe se incluiran las observaciones aportadas por el personal de apoyo, mandos
y resto de personal del centro implicado en la realizacién del curso.

9.3. Procedimiento de autoevaluacion y analisis de sugerencias y
reclamaciones.

Al afno de haber finalizado el curso, los egresados que estén ocupando una vacante
en con exigencia del titulo de Administrador de Seguridad en Ciberdefensa,
elevaran un informe por su cadena organica en el que se refleje la utilidad de las
ensefanzas recibidas en dicho curso. Los resultados de este informe se remitiran
al CESEDEN para ser utilizados en la revision y mejora del curriculo del curso.

Las sugerencias, quejas y/o reclamaciones, pueden surgir en cualquier momento
de la realizacion del curso por parte de cualquier alumno, planteadas a través del
coordinador de curso, que sera el responsable de la gestion de las mismas y
posteriores entregas al Director del curso.

9.4. Mecanismos de publicidad del curso.

De acuerdo con el Articulo 11 del RD 339/2015, el curso estara incluido en el
“‘Registro de centros, cursos y titulos” y se podra acceder al mismo a través de la
intranet del Ministerio de Defensa, en la pagina correspondiente al CESEDEN y en
la del centro docente.

A la convocatoria del curso se le dara difusion a través de los canales de
comunicacion de las OFAP de los Ejércitos/Armada.

10.CALENDARIO DE IMPLANTACION

Se desarrollara un curso al ano, comenzando en 2020.
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11.MODELO DE DOCUMENTO ACREDITATIVO DE SUPERACION DEL CURSO

El documento acreditativo de superacién del curso especializacion, segun la Orden
DEF/464/2017, de 19 de mayo, sera un Diploma.

Modelo de diploma de superacioén del curso (anverso)

Cstabo ftlaror be [a Defensa
Centro Supertor be Cstudios be la Delensa Sanonal

Por coanto ¢l Temente Coronel EHET

B. Fombre Spellivo Spellido

Ba readiahe bl XX al N2t xny e 20X ol

XXX Curso de Admmistrabor de Sequridad de
Ciberdefensa

Ewitrs Pirmsie, a XX br kxxn e 205X

&1 Earonel Tirgctar el Cursa,
-y
El ®rmeral be Wamison Dirpdor be la ESFAS

LERERERBRF RS

EANEREN RN NN

Madrid, a  de septiembre del 2020

El Teniente General Director Interino del Centro Superior de Estudios de la Defensa Nacional

FIRMA ELECTRONICA MINISDEF-EC-WPG-PKI:
DICESEDEN

Francisco de Paula Bisbal Pons

FECHA DE LA FIRMA: 07/09/2020

- Francisco de Paula Bisbal Pons —
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ANEXOI:  DESCRIPCION DE LOS MODULOS
ANEXO Il:  ANALISIS DE VIGENCIA
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MODULO UNIDADES DIDACTICAS UNIDADES DE APRENDIZAJE
RESULTADOS DE APRENDIZAJE
Teoria Practica Teoria Practica
distancia distancia presencial presencial
RA1: Conoce los conceptos basicos de redes
°  Introduccion a las redes de ordenadores
©  Topologias de red
°  Arquitectura TCP/IP
RA2: Monitoriza y detecta ataques, y elabora salvaguardas
°  Ataques MAC/CAM
°  Vlan hopping
° DHCP
° ARP
°  Spoofing.
RA3: Implementa segmentacion de la red
1. ©  Segregacion de una infraestructura de red
SEGURIDAD DE LA | FUNDAMENTOS DE REDES Y 28 16 13 19 ©  Separacion de redes, servicios y sistemas

ADMINISTRACION
DE RED

CONFIGURACIONES
SEGURAS

°  Proteccion de las infraestructuras
RA4: Usa herramientas y dispositivos de seguridad de red

°  Ping

° Traceroute/Tracert
°  Nmap

°  NetStat

° Hostname

° IDS/IPS

° Firewall

° Servidores Radius
° Wireshark
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°  Securizacion de Switch
° Enrutamiento en Vlan
°  EthernetChannel.
® RAS: Disefia la administracion de Firewall de red
°  Configuracion inicial
°  Reglas
° Filtrado de puertos
°  Activacion de logs
°  Registros de acciones en el FW
® RAG6: Implementa el enrutamiento y cifrado de las comunicaciones
°  Enrutamiento estatico
°  Enrutamiento dinamico

°  OSPF y OSPF segura

° SSH

° Listas de acceso (ACL)
° VPN

° IPSEC

TOTAL HORAS 28 16 13 19
TOTAL HORAS EVALUACION 1
TOTAL HORAS DE E$TUDIO 1
AUTONOMO
TOTAL HORAS MODULO 88
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MODULO UNIDADES DIDACTICAS UNIDADES DE
APRENDIZAJE RESULTADOS DE APRENDIZAJE
Teoria Practica Teoria Practica
distancial distancia presencial presencial

® RAY: Conoce los fundamentos de securizacion (hardering) de sistemas
° Introduccioén al concepto de hardering de sistemas

® RAS8: Explica las diferentes formas de autenticacién
°  Tipos de sistemas de autenticacion
°  Proteccion de autenticacion local
°  Proteccién de autenticacion en red
°  Protocolos y algoritmos

® RA9: Construye implementaciones de seguridad en estaciones de trabajo
°  Seguridad en sistemas Windows

SEGURIIZi;\D DE LA CONFIGURACIONES > Seguridad en sistemas Linux
ADMINISTRACION SEGURAS PARA LOS ° RA10: Aplica proteccién en servidores Windows
DE SISTEMAS SISTEMAS OPERATIVOS ©  Objetos de Directivas de Grupo (GPO)
°  Permisos de usuario
23 20 8 19 °  Directiva de auditoria

°  Device Guard
°  Proteccién de identidades
°  Credential Guard
©  Creaccion de grupos restringidos
°  Correo electronico: SMTP, antispam, SPF, DKIM y DMARC
°  Directivas de restriccion del software, Applocker
° Firewall de Windows con seguridad avanzada
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°  Cifrado de datos con Bitlocker

°  Windows Server Backup

RA11: Aplica proteccién sobre servidores Linux
° Proteccién del arranque

°  Cifrado de disco duro y ficheros

° |ptables

°  Minimizar los servicios del sistema

°  Permisos y control de accesos a ficheros y directorios
©  Cuentas de usuario y entorno

° Fortificacion y seguridad en SSH

°  Tunneling y SOCKS

°  Port-Knocking

°  Configuracion syslog, trypwire, cron, AT y copias de seguridad

AUTONOMO

TOTAL HORAS 23 20 19
TOTAL HORAS EVALUACION 1
TOTAL HORAS DE ESTUDIO 1

TOTAL HORAS MODULO

82
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MODULO UNIDADES DIDACTICAS I
UNIDADES DE APRENDIZAJE RESULTADOS DE APRENDIZAJE
Teoria Practica Teoria Practica
distnacia distancia | presencial | presencial
® RA12: Implementa actualizaciones del sistema operativo Android
°  Actualizaciones automaticas
©  Actualizaciones seamless update
® RA13: Conoce el modelo y arquitectura de seguridad Android
° Modelo de permisos
°  Arranque seguro: Verified Boot y Safe Mode
©  Configuracion por defecto del dispositivo
® RA14: Explica la gestion empresarial de dispositivos moéviles basados en
SECURIZACION DE Android
DISPOSITIVOS MOVILES °  Gestion remota (MDM)
CON SISTEMA OPERATIVO °o  Android for work
3. SEGURIDAD EN ANDROID *  RA15: Describe como es acceso fisico al dispositivo
DISPPSITIVOS ° Métodos de acceso
MOVILES
° Multiples perfiles de usuario
10 5 ®* RA16: Conoce el cifrado de datos
©  Cifrado del dispositivo méviles
° RA17: Reconoce y explica los protocolos de comunicaciones
° USB
° NFC
°  Bluetooth
°  WI-FI
° Mensajes de Texto (SMS)
°  Vozy Datos
TOTAL HORAS TEORICAS 10 5
TOTAL HORAS EVALUACION 1 0
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TOTAL HORAS DE ESTUDIO
AUTONOMO

0,5

TOTAL HORAS MODULO

16
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~ ANEXOII
ANALISIS DE VIGENCIA

Se anexa en archivo adjunto

26




ESTADO MAYOR

..i_ NS TERIG DE LA DEFENSA
i INISTE
= DE DEFENSA CENTRO SUPERIOR DE ESTUDIOS

G ) 2 DE LA DEFENSA NACIONAL

ANALISIS DE VIGENCIA DEL CURSO DE
“ADMINISTRADOR DE SEGURIDAD DE CIBERDEFENSA”

REFERENCIAS

a. OM/10/2013 “Creacion del Mando Conjunto de Ciberdefensa de las FAS”, febrero 2013

b. “Plan de Formacion en Ciberdefensa del Ministerio de Defensa (FORCIBE)”, marzo de
2015.

c. Real Decreto 339/2015 “Ordenacién de las ensefianzas de perfeccionamiento y Altos
Estudios Militares” abril 2015.

d. Orden DEF/464/2017 “Normas que regulan la ensefianza de perfeccionamiento
conjunto y de Altos Estudios de la Defensa Nacional” mayo 2017.

e. Directiva 05/2018 de JEMAD “Orientar la Preparacion de la Fuerza Conjunta”

ANTECEDENTES

Tras la creacion del Mando Conjunto de Ciberdefensa, y dentro de los cometidos que se le
dieron dentro del articulo 5 de la Ref. a, se desarrollé un estudio para definir los requisitos de
formacién en materia de ciberdefensa. Este estudio quedé plasmado en el Plan de la Ref. b,
firmado por JEMAD el 16 de marzo de 2015.

Este Plan de Formacion (FORCIBE) definié unos grupos de formacién fruto de un analisis del
entorno de trabajo que, sin embargo, no completé las formalidades descritas en los desarrollos
de normativa posteriores.

Poco después de la publicacidon del Plan FORCIBE, se aprobd el Real Decreto (RD) de la Ref. c,
que en su articulo 16 reguld los cursos informativos de perfeccionamiento conjuntos.

El desarrollo de ese RD comenzé con la Orden de la Ref. d, estableciendo los procesos de
planeamiento, aprobacidn, definicidn y puesta en marcha de los cursos de perfeccionamiento,
estableciendo en la norma decimosexta el procedimiento a seguir para la aprobacién y
validacion de los cursos que se imparten actualmente, comenzando por analizar la vigencia del
curso, comprobando que sigue respondiendo a una necesidad de la organizacién v,
posteriormente, actualizar los perfiles de ingreso, egreso y el curriculo correspondiente.

1. JUSTIFICACION DE LA NECESIDAD

La ciberdefensa es un nuevo dmbito de las operaciones. Como tal, existe un énfasis creciente
en desarrollar expertos que puedan planear y ejecutar misiones en el ciberespacio. La
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formacién de dichos expertos esta todavia desarrollandose dentro del MINISDEF, pero hay una
amplia oferta formativa externa (universidades y centros de estudios privados).

Adicionalmente, la Directiva de JEMAD para Orientar la Preparacion de la Fuerza Conjunta de
JEMAD (Ref. e.) hace mencidn expresa a la necesidad de proporcionar conocimientos basicos
de ciberdefensa dentro de la enseiianza de formacion, pero también potenciando esta nueva
disciplina en la ensefianza de perfeccionamiento. La ciberdefensa es una capacidad de caracter
conjunto.

Continta existiendo una necesidad de formar a los administradores de redes y de sistemas de
las Fuerzas Armadas en las competencias relacionadas con su seguridad, incluyendo la
integridad, la disponibilidad y la confidencialidad de la informaciéon que contienen y es de
especial importancia que el curso sea especifico militar debido a la necesidad de orientar la
formacién precisamente a las redes y sistemas utilizados en el MINISDEF y a sus
particularidades.

2. ANALISIS DEL ENTORNO DE TRABAJO

Los Administradores de Seguridad son el personal técnico y también gestor que tienen la
responsabilidad de decidir y establecer las opciones de seguridad disponibles en el software y
el hardware de los sistemas TIC del Ministerio de Defensa. De igual manera, son los encargados
de planificar, gestionar y administrar la infraestructura y los procedimientos especificos de
seguridad mediante el desarrollo de un Sistema de Gestidén de Seguridad de la Informacion
(ISMS).

El Curso de Administrador de Seguridad de Ciberdefensa requiere una formacién previa y
tedrica a nivel de administrador de los sistemas y de conceptos de ciberseguridad. Debido a que
una parte muy importante de los contenidos, la doctrina y las novedades técnicas en el ambito
de la informatica estdn en el idioma inglés, se podran valorar también los conocimientos de
este idioma a la hora de realizar la seleccidn de concurrentes a este curso.

Las competencias adquiridas estdn relacionadas con la aplicacién practica de todos estos
conocimientos sobre las infraestructuras de red, servidores, estaciones de trabajo y dispositivos
moviles.

Este curso esta clasificado por su finalidad como curso de perfeccionamiento conjunto y de
especializacion, pudiendo facultar para ocupar puestos que necesiten de esta cualificacidn, tal
y como se especifica en el capitulo Il del R.D. de la Ref. c.

Esta formacion esta dirigida a oficiales, suboficiales, y personal civil. Se considera que puede ser
realizado en cualquier momento de la carrera, no proponiendo limitaciones a este respecto.

3. CAPACIDAD DE LA ORGANIZACION PARA ASUMIR EL CURSO

Hasta la fecha los Centros Universitarios de la Defensa (CUD) han tenido capacidad para
proporcionar los profesores necesarios para este curso. Ha sido impartido por personal
universitario del CUD de Marin en las instalaciones de la Escuela de Técnicas de Mando, Control





ESTADO MAYOR
DE LA DEFENSA
MINISTERIO
DE DEFENSA CENTRO SUPERIOR DE ESTUDIOS
DE LA DEFENSA NACIONAL

y Telecomunicaciones (EMACOT) del Ejército del Aire en Madrid. En la actualidad el CUD Marin
ya no puede impartir este curso.

Hasta ahora, el curso se ha desarrollado en una modalidad exclusivamente presencial, de cuatro
(4) semanas de duracion. En base a la experiencia acumulada en cursos anteriores, se cree
oportuno disminuir la duracién de la Fase Presencial a tres (3) semanas e implantar una Fase
No Presencial de cuatro (4) semanas de duracién, manteniendo el perfil de egreso y
actualizando el curriculo del curso.

El importante peso especifico de las prdcticas de los alumnos en este curso obliga a disponer de
un aula con unas caracteristicas especificas.

La Escuela de Técnicas de Mando, Control y Telecomunicaciones (EMACOT) del Ejército del Aire,
cuenta con experiencia en la organizacion de otros cursos de similares caracteristicas, pudiendo
asumir éste con la periodicidad sefialada. Por otra parte, retine las condiciones adecuadas para
impartirlo, ya que puede disponer de una aula equipada con pizarra y una estacidn de trabajo
conectada a proyector, con suite office y software para visualizar archivos en formato PDF,
disponiendo para las practicas de 25 equipos conectados en red y que cumplen los requisitos,
tanto de software como de hardware necesarios.

La actividad académica estara a cargo de profesores titulares de la EMACOT con la experiencia
y formacidn necesarias, pudiendo, si las circunstancias lo aconsejasen, contratar profesorado
externo.

Durante el curso se contempla que se mencionen casos de estudio, vulnerabilidades vy
procedimientos que requieren que los alumnos posean la habilitacion de seguridad
Reservado/NATO SECRET o estén en tramites para recibirla.

Dada la amplia audiencia de este curso se estima que es necesaria la realizacion de un curso de
20 alumnos por afio.

4. VALORACION DE COSTES

Se estima que el curso requerira los siguientes fondos, calculados por curso, afio y detallados
por epigrafes:

€/Curso €/Afo
230 Dietas 2.700 € 2.700 €
231 Locomocidn 3.000 € 3.000 €
233 Asistencias 100 € 100 €
220 Material de Oficina/Informatico 50 € 50 €
226.06 Cursos, Reuniones y Conferencias* 6.000 € 6.000 €

*Para contratacion de profesorado externo si fuese necesario.

Se continuard impartiendo un curso al afio. Los fondos serdn proporcionados por el CESEDEN.





ESTADO MAYOR
DE LA DEFENSA
MINISTERIO
DE DEFENSA CENTRO SUPERIOR DE ESTUDIOS
DE LA DEFENSA NACIONAL

5. PROPUESTA DE RESOLUCION SOBRE LA VIGENCIA

En virtud de lo dispuesto en la Orden DEF/464/2017, de 19 de mayo, por la que se aprueban las
normas que regulan la ensefianza de perfeccionamiento y de Altos Estudios de la Defensa
Nacional, y para dar cumplimiento a lo dispuesto en su norma “Decimosexta”, se propone que
SE DECLARE LA VIGENCIA del Curso de “Administrador de Seguridad de Ciberdefensa”, como
curso de perfeccionamiento conjunto de especializacion.

Madrid, /7 de Moveuzez=  de 2.019

EL Teniente General Director Interino del CESEDEN

- Francisco de Paula Bisbal Pons -
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